ALBIN DERIAN

Ftudiant en Cybersécurité & Informatique a I'INSA Hauts-de-France
= albinderian@gmail.com &, +33772374257 [ linkedin.com/in/albin-derian

) github.com/Albinatorld ¢ albinatorl9.github.io

Profil

Etudiant ingénieur en derniére année a I'INSA Hauts-de-France, spécialisé en cybersécurité offensive et tests
d'intrusion. Fort d'une expérience concréete en audits de sécurité, en compétitions CTF et en recherche de
vulnérabilités, je sais restituer des résultats techniques sous forme de rapports clairs et exploitables. Je développe
et partage régulierement des outils et des méthodologies afin de rester a jour face aux menaces émergentes.

Formation

Ecole d'ingénieurs, INSA Hauts-de-France 2022 - 2027

Cycle préparatoire, 5e année Spécialisation : Cybersécurité et Informatique Valenciennes (59)
France

Baccalauréat mention Trés Bien, Lycée Rotrou 2019 - 2022

Spécialités : Mathématiques, Physique-Chimie, Numérique et Sciences Informatiques Dreux (28), France

Options : Mathématiques Expertes, Mathématiques Européennes, et Sport

Compétences

« Sécurité Offensive : Tests d'intrusion, Analyse de vulnérabilités, Rétro-ingénierie, OSINT, Configuration
Firewall/WAF

Outils de Sécurité Offensive : Burp Suite, Nmap, Metasploit, ffuf, gobuster, Wireshark, John the Ripper/Hashcat
Programmation & Scripting : Python, Bash, C/C++, Java, JavaScript, Git

« Systémes & Réseaux : Kali Linux, Windows, Active Directory, Apache/LAMP, TCP/IP, Docker/Kubernetes

« Web & Bases de données : HTML/CSS, PHP, React.js, SQL/NoSQL

Concepts de Sécurité : Cryptographie, Analyse de malware, Durcissement systéme, RGPD/Conformité

Expériences & Projets

Pentester et Consultant Cybersécurité Stagiaire, £-Solution 09/2025 - 01/2026
« Réalisation d'audits de sécurité et de tests d'intrusion sur des applications web et Casablanca, Maroc
infrastructures clients, identification et documentation de vulnérabilités critiques et a
haut risque
« Administration des configurations WAF Cloudflare pour renforcer la posture de sécurité
coté client
« Rédaction de rapports d'évaluation de vulnérabilités avec recommandations de
remédiation priorisées pour les clients
« Conception de WafMap, un outil aidant les pentesters a prioriser les vulnérabilités liées
aux WAF selon leur exploitabilité et impact (github.com/Albinator19 z )

Projets & Certifications

 Mise en place d'un réseau interne virtuel sous GNS3 respectant des contraintes de sécurité
(segmentation, durcissement, contrdle d'acces)

« Implémentation d'algorithmes cryptographiques (RSA, AES, IBE, ABE)

« Participation active a des formations en sécurité offensive et compétitions CTF :
TryHackMe, HackTheBox, RootMe, Hackviser, PortSwigger, PicoCTF, OverTheWire ; classé
57€/2000+ au 404CTF (DGSE) et participation au Shutlock (DGSI/EPITA). Je publie des
write-ups techniques détaillés documentant ma méthodologie de pentesting sur GitHub.

« Certifications : CAPT, CWSE (Hackviser), TOEIC

Langues

Francais Anglais
Langue maternelle Avancé - Certification TOEIC
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